网络安全培训容

	课程
	日期
	内容
	天数

	网络安全基础
	2020年1月4日
	网络空间安全专业人才培养方案
	1

	
	
	网络安全实训系统使用
	

	
	
	网络安全攻防概述
	

	
	
	入侵阶段介绍
	

	
	
	入侵攻击类型介绍
	

	情报收集
	2020年1月5日
	踩点概念及威胁
	1

	
	
	踩点的方法
	

	
	
	核查活动主机／端口
	

	漏洞扫描
	2020年1月6日
	Metasploit
	1

	
	
	X-Scan
	

	
	
	AWVS
	

	渗透攻击和防护
	1月7-10日
	SQL注入
	4

	
	
	XSS跨站脚本攻击
	

	
	
	中间件漏洞
	

	
	
	弱口令攻击
	

	
	
	目录遍历漏洞
	

	
	
	解析漏洞
	

	
	
	命令执行漏洞
	

	
	
	文件包含漏洞
	

	防火墙技术及应用
	1月11-13日
	掌握防火墙工作原理和关键技术，理解防火墙的体系结构。通过实践教学，让学员理解和掌握防火墙的基本配置、防火墙的网络管理、基本应用和高级应用能力，培养学员防火墙设备部署、应用和日常运维能力。
	3

	日志审计与分析
	1月14-15日
	日志采集、事件归一化、关联分析、日志存储、查询与报表等日志采集与分析的常用技术。理解和掌握日志收集与分析系统的基本配置、采集配置、资产日志管理与设置、系统日志采集配置、日志存储与分析、查询与报表等功能，培养学员日志收集与分析系统的部署、应用与日常运维能力。
	2



